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Informace o dokumentu

Historie zmén

Datum Verze Stav Autor

21. 8. 2024 1.0 Prvni verze dokumentu. CHAPS

Seznam priloh

Oznaceni Popis

Seznam pouzitych zkratek

Zkratka Vyznam zkratky
CHAPS CHAPS spol. s r.o., poskytovatel
Offline Indikuje stav absence pfipojeni k internetu / siti
Online Indikuje stav pfipojeni k internetu / siti
QR Quick Response, QR kod
ETD Electronic Ticket Desktriptor, elektronicky popis jizdenky
ECDSA Elliptic Curve Digital Signature Algorithm, digitalni podpis s vyuzitim eliptickych kfivek
HTTP Hypertext Transfer Protocol, protokol pro vymeénu informaci na Internetu
MIME Multipurpose Internet Mail Extensions, protokol pro vyménu informaci na Internetu
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Specifikace formatu QR jizdenka

Format QR jizdenka je navrzen jako otevieny format s moznosti vyuZiti u dal$ich dopravcll a koordinator(.
Specifikace vychazi z Uspésné prijatého formatu QR platba (https://ar-platba.cz).

Cilem je univerzalné pouzitelny snadno Citelny a volitelné rozSifitelny textovy popis elektronické jizdenky (dale
také ETD, Electronic Ticket Descriptor)

Ovéreni pravosti elektronické jizdenky je zajisténo elektronickym podpisem s vyuzitim asymetrické kryptografie.
Jako nosic€ elektronickeé jizdenky je pouzit QR kod, ale format nevylu€uje pouziti jiného 2D kddu, textove
podoby nebo prenos formou NFC.

Popis formatu

Format fetézce je navrzen tak, aby byl kompaktni co se velikosti obsazenych dat ty¢e. Vyhodou navrzeného formatu je
relativné dobra lidska Citelnost a potencialni rozsifitelnost o specifické atributy.

Retézec mlize obsahovat libovolné znaky ze znakové sady ISO-8859-1 (znakova sada pro binarni QR kéd). Pro efektivni
ulozeni do QR kodu doporucujeme sestavit fetézec tak, aby obsahoval pouze nasledujici znaky:

e 0-9

® A-Z (pouze velka pismena)
® mezera

o 5%, %+ - ./,

P¥i zachovani znak{ vyhradné z uvedené mnoziny bude pouZit tzv. alfanumericky format QR kédu. Mnozina znakU
pouzivana v klicich a fidicich strukturach navrzeného formatu je proto volena praveé z této mnoziny tak, aby nebylo
zabranéno dosazeni maximalni mozné efektivity uloZeni platebnich informaci do QR kédU. Bude-li v hodnoté kteréhokoli
pole pouzit znak z jiné mnoziny, nez je uvedena vySe, bude pouzit tzv. binarni format QR kodu.

Retézec je vzdy zahajen fixni hlavickou ETD*. Nasleduje verze protokolu (jedno nebo dvé &isla oddélena teckou)
ukoncéena hvézdickou, napf. 1.0*. Nasledné fetézec obsahuje jednotlivé atributy platby ve formatu k1i&: hodnota*,
tedy kli¢ je od hodnoty oddélen dvojtec¢kou, za hodnotou nasleduje hvézdicka.

Délka rfetézce ETD by méla byt co nejkrat$i pro dosazeni nizké komplexity vygenerovaného QR kdédu. Celkova délka
fetézce ETD nesmi pfesahnout 4 296 znakd.

Zakladni atributy

Kli¢e atributd
e jsou vzdy zapsany velkymi znaky z mnoziny znak( [A-Z-],
seznam piipustnych kli¢d (zakladni sada atributd) je uveden v tabulce nize,
format mdze byt rozsiten o proprietarni klice, které maji napf. lokalni vyznam pro konkrétniho vydavatele.
Takovéto kli¢e jsou uvozeny znaky X-.

Hodnoty atributd
e musi byt v pfipustném formatu pro dané pole - viz formaty hodnot atribut(,
nesmi zacinat ani kon¢it bilymi znaky,
nesmi obsahovat znak * (hvézdicka)
mUze obsahovat znak : (dvojtecka).
mUze obsahovat speciélni znaky kédované pomoci URL kédovani. Diky tomuto mechanismu je mozné kodovat
libovolné znaky z UTF-8, hvézdi¢ku je tedy mozno do hodnoty zahrnout pomoci zapisu %2A.

Formaty hodnot atributt
e text
o  pfipustné znaky [0-9A-Z $%+-./%]
e datum acas

Specifikace formatu QR jizdenka, verze 1.0 Strana 3/6
Status dokumentu: verejny


https://qr-platba.cz
http://en.wikipedia.org/wiki/QR_code#Storage

00000 s\ chaps

zapis podle normy ISO 8601
ij. ve formatu YYYY-MM-DD, YYYY-MM-DD'T'hh:mm:ss, YYYY-MM-DD'T'hh:mm:ss'Z'ZZ2Z27Z
Casova zéna nemusi byt uvedena, pokud je jizdenka platna v jedné lokalni ¢asové z6né
pfipustné znaky [0-9TZ+-:]
e celédislo

o  pfipustné znaky [0-9]
e desetinné Cislo

o oddélova¢ desetinna tecka

o  pfipustné znaky [0-9.]

O O O O

Kli¢ Format Hodnota Priklad zapisu klice a hodnoty

Identifikace vydavatele.
IN text Typicky zkratka dopravniho podniku €i IN:DPP*
koordinatora

IS text Nazev nebo identifikator vydejce IS:6-1234*

T celé &islo Casové razitko vygenerovani ETD. IT.1511543110%
Pocet sekund od 1.1.1970 0:00:00 UTC ’

Tl text Jednoznacny identifikator jizdenky TI:1001235%*
T text Oznaceni druhu jizdenky nebo tarifu TT:DPT24*
Cena jizdenky,

desetinné &islo, o
TP volitelné v&etné mény (zkratka dle 1SO) TP:24.00 CZK*

mezera, text o
oddélené mezerou

FR text Vychozi stanice FR:HLAVNI NADRAZI*

TO text Cilova stanice TO:VYSEHRAD*

VS datum a Cas Platnost od (véetné) VS:2018-02-15T18:00:35%
VU datum a €as Platnost do (v&etné) VU:2018-02-16T18:00:35*

Seznam spojl, ve kterych je jizdenka
VL text . S, VL:IC1l60*
platna, oddélenych carkou

Seznam tfid, ve kterych je jizdenka
VC text J L, VC:2%
platna, oddélenych Carkou

Seznam zon, ve kterych je jizdenka
Vz text ) s vz:p,0,B*
platna, oddélenych ¢arkou
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HN text Jméno drzitele HN: JAN*
HS text Pfijmeni drzitele HS :NOVAK*
HI text Identifikator drzitele HI:ID-8412220510%*

Seznam spojl, ve kterych ma drzitel
RL text o, RL:IC160,ICl61*
rezervace, oddélenych ¢arkou

Seznam mist, na které ma drzitel
RS text e, RS:3-45,1-25%
rezervace, oddélenych ¢arkou

Podpis fetézce ETD, vygenerovany SG:0123456789ABCDEFGHIJ

SG text . o~
podle popisu nize KLMNOPQRSTUV*

Zajisténi a ovéreni pravosti

Vstupem pro vypocCet elektronického podpisu je €ast fetézece ETD pfed samotnym atributem podpisu, j. hlavicka a
atributy v poradi tak, jak jsou v téle ETD. Volitelné je tedy mozné nékteré atributy z podpisu vyjmout jejich uvedenim za
atributem podpisu. Parametry pouzitého podpisu (hashovaci funkci a eliptickou kfivku) definuje vydavatel.

Generovani podpisu ETD SG
1. Vypocte se hash z podepisované ¢asti ETD,
hash se zaSifruje algoritmem ECDSA s pouzitim soukromého kli¢e vydavatele,
vysledek se prevede do soustavy base32hex, odsekne se koncové bitové zarovnani (rovnitka) a
vlozi jako hodnota atributu SG do ETD.

oD

Ovéreni podpisu ETD SG

ve
1. Vypocte se hash z ovéfované ¢asti ETD,
2. hodnota kli¢e SG se doplni o bitové zarovnani (stejny pocet rovnitek jako pfi sestaveni),
3. prevede ze soustavy base32hex na binarni reprezentaci (pole bajtd),
4. desifruje se algoritmem ECDSA s pouzitim verejného kli¢e vydavatele a
5. vysledek se porovna s hashem z bodu 1.

Ovéreni platnosti
Pravidla pro uspésné ovéreni platnosti ETD specifikuje vydavatel.
Zahrnuty by mély byt minimalné tyto kroky:
e ovéreni syntaxe formatu ETD
e ovérfeni identifikace vydavatele v atributu IN
e ovéfeni pravosti podpisu v atributu SG (dle vefejného klice vydavatele nebo v§ech platnych kli¢l, pokud atribut
IN neni pfitomen nebo k nému nema kontrolni aplikace pfifazen verejny klic)
ovéfeni hodnot atributl FR, TO, VS, VU, VL, VC, VZ (jsou-li uvedeny)
zobrazeni a manualni ovéreni hodnot atributl HN, HS, HI, RL, RS (jsou-li uvedeny)

Ukladani a sdileni

Pro potfeby pfenosu ETD v protokolu HTTP &i pomoci NFC je definovan MIME type:
application/x-electronicticketdescriptor
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Priklad
ETD*1*IN:DPP*VS:2018-06-19T10:15:00+02:00*VU:2018-06-19T10:30:00+02:00*VZ:1*TT:ADULT*TI:9
82*3G:61304880NEMBL69BME8TQVBQEPCL80KR79GKQJHINR3I6K8IKEVJIJCRKU22MD104880VTM921DS6QTS4D287LN

R6ST7SINMPOH6ANSNKLK7EVA4PQVST7F0*X-TS:1G0D*
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